Segurança em Redes Sociais Online: Reconhecendo Ameaças by Silveira, Lucidia et al.
Segurança em Redes Sociais Online: Reconhecendo Ameaças 
Lucidia Silveira
1
, Maurício Realan
1
, Marcello Cruz
1
, Rodrigo Silva
2
, Gustavo 
Amaral
2
, Érico Amaral
1
 
1
Engenharia de Computação – Universidade Federal do Pampa (UNIPAMPA) 
2
Instituto Federal Sul-Rio-Grandense - Campus Bagé - RS (IFSUL) 
lucidiasilvera@gmail.com, mauriciorealan@gmail.com, marcellosilvacruz-
eeraunipampa@yahoo.com.br, orki2008@gmail.com, gustavo.h.amaral@gmail.com, 
erico@inf.ufsm.br 
Abstract. This paper describes a research project which intention is to identify the risks 
associated with the use of online social networks for a wide audience, which includes 
non-technical users and children. It also outlines the available countermeasures, 
applications and advices for dealing with privacy, parenting and related problems.  
1. Introdução 
Com o desenvolvimento das ferramentas tecnológicas, principalmente aquelas promovidas pelo 
advento da Internet, surgiram em nossa sociedade, novas formas de interação, organização e 
comunicação das atividades humanas, dentre as quais merece destaque o uso das redes sociais 
online (RSO). Cada qual se relaciona de acordo com suas preferências e particularidades. De 
acordo com a Privacy Rights Clearinghouse (PRC 2016), RSO são sites web que permitem aos 
usuários construir conexões e relacionamentos com outros usuários da Internet. As redes sociais 
armazenam informação remotamente, invés de no computador do usuário.  
 As redes sociais podem ser usadas para manter contato com amigos, fazer novos contatos 
e encontrar pessoas com interesses e ideias similares. Contudo, muitas pessoas além de amigos e 
conhecidos estão interessados nas informações que as pessoas postam nas redes sociais. Não só 
pessoas mal-intencionadas (falsificadores, golpistas, pedófilos, etc), como corporações buscando 
vantagem comercial estão usando as redes sociais para juntar informações sobre os 
consumidores. As próprias organizações que mantém as redes sociais estão coletando uma 
variedade de dados sobre os indivíduos conectados, tanto para personalizar seus serviços, quanto 
para vender a seus anunciantes. Sendo Assim, considerando a relevância do tema, o objetivo 
deste estudo é orientar os usuários sobre como utilizar de maneira segura as RSO através de 
atitudes, conhecimento e aplicações.  
2. Referencial Teórico 
O relatório KEMP (2016) demonstra que o Brasil figura entre os 20 mais “em todas as listas”. O 
relatório avalia os acessos à Internet através dos vários dispositivos (laptops/desktops, telefones, 
consoles) de mais de 200 países. O Brasil está em primeiro lugar na quantidade de horas gastas 
na Internet, sendo 3,9 horas usando telefone e 5,2 horas usando laptops/desktops. Ocupa a 16º 
posição dos compradores usando dispositivos móveis, a 14ª no uso das redes sociais com 49% de 
penetração e 3,3 horas médias de uso, ocupando o 2º lugar. Pelos dados globais, 66% do acesso à 
Internet é feito através de dispositivos baseados em Android e o acesso através de dispositivos 
móveis está crescendo – atualmente está em 39% – enquanto por outros meios está diminuindo. 
 Para American Academy of Pediatrics (2011), envolver-se nas várias formas de redes 
sociais ajuda crianças e adolescentes a desenvolver habilidades de comunicação, de socialização 
e técnicas. Afirmam, também, que grande parte do desenvolvimento social e emocional desta 
geração ocorre através do uso da Internet e dos telefones celulares. Contudo, devido à capacidade 
limitada de autocontrole e suscetibilidade à pressão de pares, crianças e adolescentes têm algum 
risco de sofrer cyberbullying, sexting e assédio, além de dependência e privação de sono. Devido 
à diferença entre as gerações muitos pais não conseguem acompanhar os filhos neste cenário de 
constante mudança da Internet.  
3. Metodologia e Implementação 
A metodologia empregada neste projeto caracteriza-se como uma pesquisa exploratória. Foi 
realizado um levantamento teórico sobre os principais problemas e medidas de segurança que 
devem ser adotadas para o uso seguro das redes sociais. Posteriormente realizou-se a análise de 
exemplos reais. O phishing é a forma mais usual de ataque que se utiliza de uma mensagem que 
parece vir de fonte conhecida, confiável, por exemplo, um banco solicitando que o usuário altere 
sua senha. Também existem mensagens com teor interessante ou importante solicitando ao 
usuário que acesse um link que contém código malicioso que poderá comprometer o dispositivo 
do usuário. É necessário que o usuário execute algum arquivo ou que as configurações de 
segurança estejam mal configuradas ou os programas desatualizados. A partir do 
comprometimento do dispositivo do usuário, outras ações maliciosas podem ocorrer, por 
exemplo: roubo de identidade, controle remoto do computador, roubo de senhas e dados 
bancários, sequestro de dados, dentre outros. Para crianças e jovens o risco também é grande, 
tendo sequestro, assédio, pedofilia, dependência e depressão como grandes problemas. 
Praticamente todas as ameaças cibernéticas envolvem algum grau de engenharia social.  
4. Resultados Parciais 
Apesar das ferramentas utilizadas, para comprometer a segurança do usuário não serem 
novidade, o uso das redes sociais potencializa seus efeitos pois a abrangência das RSO é muito 
grande e vem crescendo a cada ano. As RSO fornecem mecanismos que permitem ao usuário 
reduzir a vulnerabilidade em relação às ameaças do mundo digital. Contudo, esses mecanismos 
por si só não resolvem o problema. A maior vulnerabilidade é o próprio usuário e sua atitude 
para com a segurança digital. A mudança de atitude passa por educação digital, conscientização e 
ceticismo. 
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